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APROBACION Y ENTRADA EN VIGOR

Esta Politica de Seguridad de la Informacion ha sido revisada por el Comité de Seguridad de la Informacién

con fecha de 17 de diciembre de 2024, siendo efectiva desde dicha fechay hasta que sea reemplazada por

una nueva Politica.

REVISION DE LA POLITICA DE SEGURIDAD DE LA INFORMACION

La presente Politica de Seguridad de la Informacién sera examinada en las revisiones del sistema por la

Direccion, a través del Comité de Seguridad de la Informacidon, siempre que se produzcan cambios

significativos, como minimo, una vez al afio.

MISION

PKF Attest asume su compromiso con la seguridad de la informacién, comprometiéndose a su adecuada
gestiodn, con el fin de ofrecer las mayores garantias de seguridad.

El objetivo de la seguridad de la informacién es garantizar la calidad de la informacién y la prestacion
continuada de los servicios, actuando preventivamente, supervisando la actividad diariay reaccionando con
presteza a los incidentes.

PKF Attest se sirve de los sistemas TIC (Tecnologias de Informacion y Comunicaciones) para prestar sus
servicios. Estos sistemas deben ser administrados con diligencia, tomando las medidas adecuadas para
protegerlos frente a dafos accidentales o deliberados que puedan afectar a la disponibilidad, integridad,
autenticidad, trazabilidad o confidencialidad de la informacidn tratada o los servicios prestados.

En ese sentido, mediante el desarrollo de un SGSI, PKF Attest pretende garantizar la confidencialidad,
integridad y disponibilidad de sus servicios. Por ello, en materia de seguridad de la informacion PKF Attest

considera los siguientes principios basicos:

e Organizacién e implantacion del e Integridady actualizacién del sistema.
proceso de seguridad. e Proteccién de la informacion

e Analisisy gestion de los riesgos. almacenaday en transito.

e Gestién de personal. e Prevencion ante otros sistemas de

e Profesionalidad. informacion interconectados.

e Autorizaciény control de los accesos. e Registro de la actividad y deteccién de

e Proteccidén de las instalaciones. cédigo dafiino.

e Adquisicién de productos de seguridad y e Incidentes de seguridad.
contratacion de servicios de seguridad. e Continuidad de la actividad.

e Minimo privilegio. e Mejora continua del proceso de

seguridad.
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Prevencion
Para que la informacion y/o los servicios no se vean perjudicados por incidentes de seguridad, PKF Attest
implementa las medidas de seguridad establecidas por el ENS, asi como cualquier otro control adicional,
que haya identificado como necesario, a través de una evaluacidon de amenazas y riesgos. Estos controles,
los roles y responsabilidades de seguridad de todo el personal, estan claramente definidos y documentados.
Para garantizar el cumplimiento de la politica, PKF Attest:

e Autoriza los sistemas antes de entrar en operacién.

e Evaluaregularmente la seguridad, incluyendo el analisis de los cambios de configuracién realizados

de forma rutinaria.
e Solicita la revision periddica por parte de terceros, con el fin de obtener una evaluacion

independiente.

Deteccion

PKF Attest establece controles de operacion de sus sistemas de informacién con el objetivo de detectar
anomalias en la prestacidn de los servicios y actuar en consecuencia segun lo dispuesto en el articulo 10 del
ENS (vigilancia continua y reevaluacion periddica).

Cuando se produce una desviacion significativa de los parametros que se hayan preestablecido como
normales (conforme a lo indicado en el articulo 9 del ENS, Existencia de lineas de defensa), se estableceran

los mecanismos de deteccion, analisis y reporte necesarios para que lleguen a los responsables

regularmente.

Respuesta
PKF Attest establecera las siguientes medidas:
e Mecanismos pararesponder eficazmente a los incidentes de seguridad.
e Desarrollar unareaccidon adecuada frente a los incidentes, reduciendo al maximo la probabilidad de
que el sistema sea comprometido en su conjunto.
e Designar un punto de contacto para las comunicaciones con respecto a incidentes detectados en
otros departamentos o en otros organismos.
e Establecer protocolos para el intercambio de informacién relacionada con el incidente. Esto incluye

comunicaciones, en ambos sentidos, con los Equipos de Respuesta a Emergencias (CERT).

Recuperacion
Para garantizar la disponibilidad de los servicios, PKF Attest, dispone de los medios y técnicas necesarias

que permiten garantizar la recuperacion de los servicios mas criticos.
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4. ALCANCE

La presente Politica se aplicara a todo el Grupo PKF Attest, y vincularéa a todo su personal,

independientemente de la posicidon y funcidn que desempeiie.

Todo el personal de PKF Attest, asi como personal externo que colabore con PKF Attest, tiene la obligacion

de conocer y cumplir esta Politica de Seguridad de la Informacién y la normativa de seguridad, siendo

responsabilidad del Comité de Seguridad de la Informacién disponer los medios necesarios para que la

informacion llegue al personal afectado.

5. OBJETIVOS

Se establecen como objetivos de la seguridad de la informacion los siguientes:

Garantizar, asegurar e implementar las medidas de seguridad adecuadas y necesarias sobre todos los
recursos, procesos, funcionesy servicios relacionados directa e indirectamente con usuarios internos y
externos, y con clientes, proveedores, partners u otros terceros, con la finalidad de asegurar la
disponibilidad, confidencialidad, integridad, trazabilidad, autenticidad de la informacién, y la
conformidad con la legislacion aplicable.

Garantizar la calidad y proteccion de la informacidn y los servicios.

Disponer de los medios necesarios para que los diferentes usuarios de los servicios y procesos de PKF
Attest hagan buen uso de lainformacién, sistemas de lainformaciény recursos utilizados en el desarrollo
de sus funciones, obligaciones y responsabilidades, asi como los que no comprometan la seguridad de
la informacion de PKF Attest.

Desplegary controlar la seguridad fisica logrando que los activos de informacidn se encuentren en areas
segurasy protegidos.

Establecer la seguridad en la gestiéon de comunicaciones y operaciones mediante los procedimientos y
herramientas necesarias logrando que la informacién que sea transmita a través de redes de
comunicaciones sea adecuadamente protegida, conforme a su nivel de sensibilidad y de criticidad.
Limitar el acceso a los activos mediante controles de acceso a usuarios, procesosy servicios, por medio
de mecanismos de identificacion, autenticacion y autorizacidon acordes a la criticidad de cada activo,
asegurando la trazabilidad del acceso y auditando su uso.

Implementar y mantener los procesos de mejora continua para favorecer la eficiencia y eficacia de las
medidas de seguridad de la informacién, evaluando periddicamente los riesgos mediante procesos de
auditoria definidos para su identificacion y mitigacion.

Controlar la adquisicién, desarrollo y mantenimiento de los sistemas de informacion en todas las fases
del ciclo de vida de los sistemas de informacién, garantizando su seguridad por defecto.

Reducir al maximo las posibilidades de que se produzcan incidentes de seguridad y minimizar elimpacto
de estos en caso de que se produjeran.

Garantizar la prestacion continuada de los servicios de acuerdo con las necesidades de nivel de cada
servicio.

Proteger la informaciéon personal, adoptando las medidas técnicas y organizativas en atencién a los

riesgos derivados del tratamiento conforme a la legislacién de seguridad y privacidad.
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Adoptar las medidas técnicas, organizativas y procedimentales necesarias para el cumplimiento de la
normativa legal vigente en materia de seguridad de la informacién.
Alinearse con las mejores practicas y estandares de ambito internacional en materia de seguridad de la

informacion y/o ciberseguridad vigentes en cada momento.

6. MARCO NORMATIVO

PKF Attest tiene identificada la legislacidon que es de aplicaciéon. El cumplimiento de la normativa legal y

reglamentaria aplicable a todos los niveles, asi como la voluntad de adaptarse a futuras normas y requisitos

del cliente es un compromiso y una responsabilidad de la organizacién.

A continuacién, se realiza un extracto del marco normativo en que se desarrollan las actividades de PKF
Attest:

Real Decreto 311/2022, de 3 de mayo, por el que se regula el Esquema Nacional de Seguridad.
Resolucién de 13 de octubre de 2016, de la Secretaria de Estado de Administraciones Publicas, por la
que se aprueba la Instruccién Técnica de Seguridad de conformidad con el Esquema Nacional de
Seguridad.

Resolucién de 7 de octubre de 2016, de la Secretaria de Estado de Administraciones Publicas, por la
que se aprueba la Instrucciéon Técnica de Seguridad de Informe del Estado de la Seguridad.
Resolucién de 27 de marzo de 2018, de la Secretaria de Estado de Funciéon Publica, por la que se
aprueba la Instruccién Técnica de Seguridad de Auditoria de la Seguridad de los Sistemas de
Informacion.

Resolucién de 13 de abril de 2018, de la Secretaria de Estado de Funcion Publica, por la que se aprueba
la Instruccién Técnica de Seguridad de Notificacién de Incidentes de Seguridad.

Ley Organica 3/2018, de 5 de diciembre, de Protecciéon de Datos Personales y garantia de los derechos
digitales.

Reglamento (UE) 2016/679 del Parlamento Europeo y del Consejo, de 27 de abril de 2016, relativo a la
proteccion de las personas fisicas en lo que respecta al tratamiento de datos personales y a la libre
circulacion de estos datos y por el que se deroga la Directiva 95/46/CE (Reglamento general de
proteccion de datos).

Ley 39/2015, de 1 de octubre, del Procedimiento Administrativo Comun de las Administraciones
Publicas.

Ley 40/2015, de 1 de octubre, de Régimen Juridico del Sector Publico.

Ley 34/2002, de 11 de julio, de servicios de la sociedad de la informacion y de comercio electrénico
Real Decreto 4/2010, de 8 de enero, por el que se regula el Esquema Nacional de Interoperabilidad en
el ambito de la Administracion Electronica.

Real Decreto 203/2021, de 30 de marzo, por el que se aprueba el Reglamento de actuacién y
funcionamiento del sector publico por medios electrénicos.

Ley 11/2022, de 28 de junio, General de Telecomunicaciones.

Ley 25/2007, de 18 de octubre, de conservacion de datos relativos a las comunicaciones electrénicas

y a las redes publicas de comunicaciones.
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e Ley6/2020,de 11 de noviembre, reguladora de determinados aspectos de los servicios electrénicos de

confianza en la materia.

e Reglamento (UE) 2022/2554 del Parlamento Europeo y del Consejo de 14 de diciembre de 2022 sobre
la resiliencia operativa digital del sector financiero y por el que se modifican los Reglamentos (CE) n®
1060/2009, (UE) n°® 648/2012, (UE) n® 600/2014, (UE) n® 909/2014 y (UE) 2016/1011.

Para mas informacion, revisar el documento SGSI.PR14.01 Cumplimiento requisitos legales y

contractuales.

7. ORGANIZACION DE LA SEGURIDAD DE LA INFORMACION

Comité de Seguridad de la Informacion

El Comité de Seguridad es el maximo responsable de seguridad de la informacién y servicios. Este comité
tendra a siguiente composicion:

e Lapersonaresponsable de los servicios

e Lapersonaresponsable de lainformacién

e Lapersonaresponsable de la seguridad de la informacién

e Lapersonaresponsable del sistema

e Lapersonadelegada de protecciéon de datos

Con caracter opcional, otros miembros PKF Attest podran incorporarse a las labores del Comité, incluidos

grupos de trabajo especializados ya sean de caracter interno, externo o mixto.

El secretario o la secretaria del Comité de Seguridad sera la persona responsable del sistema, que se
encargara de convocar las reuniones del Comité y levantar acta de ellas.
El Comité de Seguridad tendra las siguientes funciones:

e Elaborar la estrategia de evolucién de la organizacion en lo que respecta a seguridad de la
informacion.

e Coordinar los esfuerzos de las diferentes areas en materia de seguridad de la informacidn, para
asegurar que los esfuerzos son consistentes, que estan alineados con la estrategia decidida en la
materia, evitando duplicidades.

e Revisarregularmente la Politica de Seguridad de la Informacidén para su aprobacion.

e Aprobarla Normativa de Seguridad de la informacién.

e Elaborar y aprobar los requisitos de formacién y calificacién de administradores, operadores y
usuarios, desde el punto de vista de seguridad de la informacién.

e Monitorizar los principales riesgos residuales asumidos por la organizacién y recomendar posibles
actuaciones.

e Monitorizar el desempefio de los procesos de gestion de incidentes de seguridad y recomendar
posibles actuaciones respecto de ellos.

e Promover la realizacion de las auditorias peridédicas que permitan verificar el cumplimiento de las

obligaciones del organismo en materia de seguridad.
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Aprobar planes de mejora de la seguridad de la informacion de la organizacion.

Priorizar las actuaciones en materia de seguridad cuando los recursos sean limitados.

Velar porque la seguridad de la informacidn se tenga en cuenta en todos los proyectos TIC desde su
especificacidn inicial hasta su puesta en operacién. En particular, debera velar por la creaciény
utilizacidon de servicios horizontales que reduzcan duplicidades y apoyen un funcionamiento
homogéneo de todos los sistemas TIC.

Resolver los conflictos de responsabilidad que puedan aparecer entre los diferentes responsables
y/o entre diferentes areas de la organizacion, elevando aquellos casos en los que no tenga suficiente

autoridad para decidir.

Funciones y responsabilidades

Responsable de la Informacion

Seran funciones del responsable de la Informacién:

Establecer y mantener actualizada la clasificacién de la informacion tratada en los sistemas,
atendiendo a su nivel de sensibilidad.

Definir los requisitos de seguridad necesarios para la informacion en funcién de su clasificacidony
asegurarse de que sean implementados en los sistemas correspondientes.

Supervisar la seguridad de la informacidon gestionada en el sistema, colaborando con el
Responsable del Sistemay el Responsable de Seguridad.

Garantizar que la gestidn de la informacidn se ajusta a las disposiciones legales, reglamentarias 'y
organizativas aplicables.

Participar en la identificacion, gestion y resolucién de incidentes de seguridad relacionados con la

informacioén.

Responsable del Servicio

Seran funciones del responsable del servicio:

Establecery elevar para su aprobacion al Comité de Seguridad de la Informacidn los requisitos de
seguridad aplicables a los Servicios.

Supervisar el desarrollo, mantenimiento y operacién del servicio, verificando que se ajusta a los
niveles de seguridad acordados.

Coordinarse con el responsable de Seguridad, el responsable del Sistema y el Responsable de la
Informacion para garantizar una gestion integral de la seguridad en el servicio.

Participar en la identificacion y resolucidon de incidentes de seguridad que afecten al servicio, y
reportar dichos incidentes segun los procedimientos establecidos.

Asegurar que el servicio cumple con las normativas internas y externas aplicables.

Colaborar en la identificacion, analisis y gestion de los riesgos que puedan afectar al servicio,

informando de forma oportuna sobre aquellos que puedan tener un impacto significativo.
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Responsable de la Seguridad

Seran funciones del Responsable de Seguridad:

Mantener y verificar el nivel adecuado de seguridad de la Informacion manejada y de los Servicios
electrénicos prestados por los sistemas de informacion.

Promover la formacidn y concienciacidon en materia de seguridad de la informacion.

Elaborary proponer para aprobacion por la organizacion las politicas de seguridad, que incluiran las
medidas técnicas y organizativas, adecuadas y proporcionadas, para gestionar los riesgos que se
planteen para la seguridad de las redesy sistemas de informacion utilizados y para preveniry reducir
al minimo los efectos de los incidentes que afecten a la organizacion y los servicios.

Desarrollar las politicas de seguridad, normativas y procedimientos derivados de la organizacion,
supervisar su efectividad y llevar a cabo auditorias periédicas de seguridad.

Realizar el andlisis y evaluacion de Riesgos de los activos de PKF Attest, junto con los responsables
de los mismos.

Elaborar el documento de Declaracion de Aplicabilidad.

Proporcionar asesoramiento para la determinacion de la Categoria del Sistema, en colaboracién con
el Responsable del Sistema y/o Comité de Seguridad TIC.

Participarenlaelaboracion eimplantacidon de los planes de mejora de la seguridady, llegado el caso,
en los planes de continuidad, procediendo a su validacién.

Hacer seguimiento del cumplimiento de las medidas y normas de seguridad y acuerdos de nivel de
servicio por parte de los proveedores de servicios TIC

Gestionar, coordinar y reportar los incidentes de seguridad que afecten a los sistemas de
informacion, asegurando su correcta resolucidon y adoptando las medidas preventivas necesarias.
Elevar al Comité de Seguridad la aprobacién de cambios y otros requisitos del sistema.

Aprobar los procedimientos de seguridad que forman parte del Mapa Normativo (y no son
competencia del Comité) y poner en conocimiento al Comité de las modificaciones que se hayan

realizado a lo largo del periodo en curso.

Responsable de Sistema

Seran funciones del Responsable del Sistema:

Desarrollar, operar y mantener del Sistema durante todo su ciclo de vida, de sus especificaciones,
instalacion y verificacion de su correcto funcionamiento.

Definir la topologia y la gestiéon del Sistema estableciendo los criterios de uso y los servicios
disponibles en el mismo.

Elaborar los procedimientos operativos necesarios.

Cerciorarse de que las medidas especificas de seguridad se integren adecuadamente dentro del
marco general de seguridad.

Participar en la elaboracion e implantacién de los planes de mejora de la seguridad y llegado el caso

en los planes de continuidad.
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Proporcionar asesoramiento para la determinacion de la Categoria del Sistema, en colaboracién con
elresponsable del Seguridad y/o Comité de Seguridad TIC.

Investigar los incidentes de seguridad que afecten al Sistema, y en su caso, comunicacion al
responsable de Seguridad o a quién éste determine.

Implantar los planes de continuidad del servicio, asesorado por la persona Responsable de
Seguridad.

Ademas, el responsable del sistema puede acordar la suspensiéon del manejo de una cierta
informacion o la prestacion de un cierto servicio si es informado de deficiencias graves de seguridad
que pudieran afectar a la satisfaccion de los requisitos establecidos. Esta decisién debe ser
acordada con los responsables de lainformacion afectada, del servicio afectado y el responsable de

seguridad, antes de ser ejecutada.

Cuando la complejidad del sistema lo justifique, el Responsable del Sistema podrad designar los

responsables de sistema delegados que considere necesarios. De igual modo, también podra delegar en

otro/s funciones concretas de las responsabilidades que se le atribuyen.

Delegado de Proteccion de Datos

Seran funciones del Delegado de Proteccién de Datos:

Informar y asesorar a PKF Attest, y a los usuarios que se ocupen del tratamiento, de las obligaciones
que les incumben en virtud de la normativa vigente en materia de Proteccidn de Datos.
Supervisar el cumplimiento de lo dispuesto en normativa de seguridad y de las politicas internas de
PKF Attest, en materia de proteccidon de datos, incluida la asignacidon de responsabilidades, la
concienciacion y formacion del personal que participa en las operaciones de tratamiento, y las
auditorias correspondientes.
Ofrecer el asesoramiento que se le solicite acerca de la evaluacién de impacto relativa a la
proteccion de datos y supervisara su aplicacion.
Cooperar con la Agencia Espafiola de Proteccién de Datos cuando ésta lo requiera, actuando como
punto de contacto con ésta para cuestiones relativas al tratamiento de datos.
El Delegado de Proteccion de datos desempefara sus funciones prestando atencion a los riesgos
asociados a las operaciones de tratamiento. Para ello debe ser capaz de:

v' Recabar informacién para determinar las actividades de tratamiento.

v" Analizary comprobar la conformidad de las actividades de tratamiento.

v"Informar, asesorary emitir recomendaciones al responsable o el encargado del tratamiento.

Recabar informacion para supervisar el registro de las operaciones de tratamiento.
v' Asesorar en el principio de la proteccién de datos por disefio y por defecto.
v"  Asesorar sobre si se lleva a cabo o no las evaluaciones de impacto, metodologia,
salvaguardas a aplicar, etc.
v' Priorizar actividades en base a los riesgos.
v' Asesorar al Responsable de Tratamiento sobre dreas a cometer a auditorias, actividades de

formacidn a realizar y operaciones de tratamiento a dedicar més tiempo y recursos.
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Resolucion de Conflictos

En el caso de conflicto entre las diferentes partes, este se resolvera por el superior jerarquico de estas. En

ausencia del anterior prevalecera la decision de la persona responsable de seguridad.

Procedimientos de designacion

e La creacion del Comité de Seguridad de la Informacién, el nombramiento de sus integrantes y la
designacién de los Responsables identificados en esta Politica, se realizara por un Socio de PKF
Attest.

e Elnombramiento se revisara cada 2 afios o cuando el puesto quede vacante.

Obligaciones del personal

Todas las personas usuarias de los sistemas de la informacién de PKF Attest tienen la obligacién de conocer
y cumplir esta Politica de Seguridad de la Informacién y la Normativa de Seguridad, siendo responsabilidad
del Comité de Seguridad disponer los medios necesarios para que la informacién llegue a las personas
afectadas.

Se establecera un programa de concienciacion continua para atender a todos las personas usuarias de los
sistemas de la informacion, en particular a los de nueva incorporacion.

Las personas con responsabilidad en el uso, operacidon o administracién de sistemas TIC recibiran
formacidén para el manejo seguro de los sistemas en la medida en que a necesiten para realizar su trabajo.
La formacion sera obligatoria antes de asumir una responsabilidad, tanto se es su primera asignacioén o se
trata de un cambio de puesto de trabajo o de responsabilidades en este.

El manifiesto incumplimiento de la Politica de Seguridad de la Informaciéon o de la normativa y los
procedimientos derivados de ellas, pueden llevar al inicio de medidas disciplinarias adecuadasy, se es el

caso, a otras medidas legales de aplicacion.

8. PROTECCION DE DATOS, FORMACION Y GESTION

Datos personales

PKF Attest solo recogera datos de caracter personal cuando sean adecuados, pertinentes y no excesivos y
éstos se encuentren en relacién con el ambito y las finalidades para los que se hayan obtenido. De igual
modo, adoptard las medidas de indole técnica y organizativas necesarias para el cumplimiento de la
normativa de Proteccion de Datos vigente en cada caso.

A la vista de la entrada en aplicacion, el dia 25 de mayo de 2018, del Reglamento (UE) 2016/679 del
Parlamento Europeoy del Consejo, de 27 de abril de 2016, relativo a la proteccidon de las personas fisicas en
lo que respecta al tratamiento de datos personales y a la libre circulacion de estos datos y por el que se
deroga la Directiva 95/46/CE (Reglamento general de proteccion de datos) y su traslacion a la legislacion
espafola con la Ley Organica 3/2018, de 5 de diciembre, de Proteccién de Datos Personales y garantia de
los derechos digitales, se han ido adaptando las medidas oportunas, tales como el andlisis de legitimidad

juridica de cada uno de los datos tratamientos de datos que se lleven a cabo, el andlisis de riesgos, la

Pagina 11 de 14



REV.: 04

. PKE Politica de Seguridad

’ Attest SISTEMA GESTION SEGURIDAD DE LA INFORMACION | FECHA: Diciembre
2024

evaluacién de impacto si el riesgo es alto, el registro de actividades y el nombramiento de quien vaya a

desempenar las funciones de Delegado de Proteccion de Datos.

Gestion de riesgos
Todos los sistemas afectados por la presente Politica de Seguridad de la Informacidn estan sujetos a un
analisis de riesgos con el objetivo de evaluar las amenazas y los riesgos a los que estan expuestos. Este
analisis se repetira:

e Almenosunavezal afio.

e Cuando cambien la informacidn y/o los servicios manejados de manera significativa.

e Cuando ocurra un incidente grave de seguridad o se detecten vulnerabilidades graves.

El Responsable de la Seguridad sera el encargado de que se realice el analisis de riesgos, asi como de
identificar carencias y debilidades y ponerlas en conocimiento del Comité de Seguridad de la Informacién. El
Comité de Seguridad de la Informacién dinamizara la disponibilidad de recursos para atender a las
necesidades de seguridad de los diferentes sistemas, promoviendo inversiones de caracter horizontal. El
proceso de gestidon de riesgos comprendera las siguientes fases:

e Categorizacion de los sistemas.

e Analisis deriesgos.

e ElComité de Seguridad de la Informacién procedera a la selecciéon de medidas de seguridad a aplicar

que deberan de ser proporcionales a los riesgos y estar justificadas.

Desarrollo de la Politica de Seguridad de la Informacion
La presente Politica de Seguridad de la Informacién sera complementada por medio de diversa normativay
recomendaciones de seguridad (normativas y procedimientos de seguridad, procedimientos técnicos de
seguridad, informes, registros y evidencias electrénicas).
Corresponde al Comité de Seguridad de la Informacion su revisién anual y/o mantenimiento, proponiendo,
en caso de que sea necesario mejoras a la misma. El cuerpo normativo sobre seguridad de la informacioén
se desarrollard en tres niveles por ambito de aplicaciéon, nivel de detalle técnico y obligatoriedad de
cumplimiento, de manera que cada norma de un determinado nivel de desarrollo se fundamente en las
normas de nivel superior. Dichos niveles de desarrollo normativo son los siguientes:
a) Primer nivel normativo: constituido por la presente Politica de Seguridad de la Informacién y Manual
del Sistema Gestidn Seguridad de la Informacion
b) Segundo nivel normativo: constituido por las Normativa Interna de Seguridad para el correcto uso de
los sistemas de informacion
c) Tercer nivel normativo: constituido por procedimientos, guias e instrucciones técnicas. Son
documentos que, cumpliendo con lo expuesto en la Politica de Seguridad de la Informacién, determinan
las acciones o tareas a realizar en el desempefio de un proceso.
Corresponde al Comité de Seguridad la aprobacién de la Politica de Seguridad de la Informacién, la
Normativa Interna y de los restantes documentos, siendo también responsable de su difusién para que la
conozcan las partes afectadas.
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Terceras partes

Cuando PKF Attest preste servicios a otros organismos o maneje informacion de otros organismos, se les
hara participe de esta Politica de Seguridad de la Informacidn. Se estableceran canales para el reporte y la
coordinacion de los respectivos Comités de Seguridad de la Informacidn y se estableceran procedimientos
de actuacion para la reaccion ante incidentes de seguridad.

Cuando PKF Attest utilice servicios de terceros o ceda informacién a terceros, se les hara participe de esta
Politica de Seguridad y de la normativa de seguridad que atafia a dichos servicios o informacién. Dicha
tercera parte quedara sujeta a las obligaciones establecidas en dicha normativa, pudiendo desarrollar sus
propios procedimientos operativos para satisfacerla. Se estableceran procedimientos especificos de
reporte y resolucion de incidencias. Se garantizard que el personal de terceros estd adecuadamente
concienciado en materia de seguridad, al menos al mismo nivel que el establecido en esta Politica de
Seguridad.

Cuando algun aspecto de esta Politica de Seguridad de la Informacidon no pueda ser satisfecho por una
tercera parte segun se requiere en los parrafos anteriores, se requerira un informe del Responsable de
Seguridad que precise los riesgos en que se incurre y la forma de tratarlos. Se requerira la aprobacion de

este informe por los responsables de la informacidn y los servicios afectados antes de seguir adelante.

Cambio climatico

PKF Attest ha realizado el analisis de los servicios prestados por la organizacion, asi como su operativa
habitual para la prestacién de los mismos no encontrando aspectos que puedan influir en el cambio
climatico del planeta mas alla de los generados por los sistemas de climatizacién y emisiones de vehiculos
que prestan servicio a la organizacién, en ambos casos dentro de los requisitos legales establecidos.

Se han analizado los requisitos de las partes interesadas sin hallar ninguno especificamente relacionado
con el cambio climatico.

En base a ambos anélisis se concluye la no necesidad de aplicar medidas mas alla de los requisitos legales

estandar establecidos.

Mejora continua

La gestion de la seguridad de la informacion es un proceso sujeto a permanente actualizacion. Los cambios
en la organizacion, las amenazas, las tecnologias y/o la legislacion son un ejemplo en los que es necesaria
una mejora continua de los sistemas.

Por ello, es necesario implantar un proceso permanente que comportara, entre otras acciones:

a) Revision de la Politica de Seguridad de la Informacién.

b) Revision de los servicios e informacidn y su categorizacion.
c
d

e) Revision de las medidas de seguridad.

Ejecucion con periodicidad anual del analisis de riesgos.

Realizacidn de auditorias internas o, cuando procedan, externas.

)
)
)
)
f) Revision y actualizacién de las normas y procedimientos.
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9. HISTORICO DE MODIFICACIONES
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Revisado por

Aprobado por Modificacion

1 Abril 21 Resp. Seguridad | Comité Seguridad | Edicion inicial

2 Sept 21 Resp. Seguridad | Comité Seguridad | Modificacion tras auditoria interna

3 11.03.22 | Resp. SGSI Comité Seguridad | Modificacion alcance (PKF Attest ITCa PKF Attest)
4 Dic. 24 Resp. SGSI Comité Seguridad | Adecuacion ENS 311/2022
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